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移动通信设备中的基带固件运行于独立的计算环境$其漏洞既可危及设备安全$又无法通过设备主操作系统的

安全机制进行防护$因此其安全性备受攻防研究者的关注%实验中发现$得到的基带固件由于函数重写&调试信息剥离等

原因$现有对比工具难以准确识别其危险函数$进而无法进行后续的漏洞发掘工作%本文提出一种基于动态执行的函数安

全性分析方法
*&<

%根据预处理过程得到的基带固件的函数信息和段内容$在交叉编译和虚拟机环境下对基带固件函数

实现动态执行%基于运行过程中产生的语义特征$设计优先级排序以对函数的安全性进行分析$识别得到内存拷贝函数%

基于
*&<

方法构造了
=

>

:=?@@

工具$与基于二进制代码相似性方法的主流工具
A?:*?@@

对比$

=

>

:=?@@

的危险函数识别率是

A?:*?@@

的
!B!

倍%最后$阐述了本文工作在后续漏洞挖掘工作中的应用%
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基带处理器是移动通信设备的重要组成部分$负

责处理与蜂窝网络的通信$拥有独立的
',[

和固件%

基带固件使用
+

编写$不使用
Q?JG

&

O

Q?JG

等通用的函数

库$使用静态编译且剥离了调试信息$运行于实时操作

系统!

'3)2

"和
,'[

处理器上$包含有与蜂窝协议相

关的众多功能)

#

*

%虽然基带固件的这些特点给逆向分

析和漏洞发掘带来很大困难$但基带固件漏洞近年来

还是不断被曝出)

"DE

*

%由于基带固件的闭源性和大量

使用内存拷贝操作$我们认为更有针对性的安全分析

将可能发现其更多安全漏洞%目前$研发基带处理器

的厂商主要包括$高通$三星$华为等%其中$本文研究

的是三星
2I9::T:

基带芯片$其处理器架构是
,RUW7D

'

$提取得到的基带固件大小有
C6B![A

$经
(*,

识别

得到的函数达
6#!C!

个%

可执行目标文件中的调试信息中包含有函数名

称)

!

*

$因此针对调试信息剥离的基带固件的安全分析

分为函数安全性分析和漏洞发掘两个阶段%函数安全

性分析的目标是重新识别基带固件中执行可变长度内

存拷贝功能的危险函数$漏洞发掘的目标是发现由于

危险函数的不正确使用$导致的缓冲区溢出漏洞%第

一阶段的分析方法多使用基于二进制代码相似性)

6

*比

对的函数识别方法$以目前应用最广泛的
\TT

O

QNA?:D

*?@@

)

7DX

*为例$通过将目标固件与使用标准函数库编译

得到的固件进行比对$可匹配出与标准函数库中危险

函数类似的函数%

A?:*?@@

通过对比多种语义特征$匹

配输入文件之间相似的函数$但因基带固件函数重写&

调试信息剥离&静态链接等方式导致只能发现少量危

险函数%

"$#"

年
'%]N?:U9::

)

C

*首次系统性的介绍了在

基带固件中发现的内存损坏漏洞$并搭建伪基站对漏

洞实现了利用%在
'%]N?:U9::

的工作中$首先使用

二进制文件对比工具
A?:*?@@

$对固件中使用的内存拷

贝危险函数进行了重新识别$之后$通过分析危险函数

处的代码实现和相关协议规范$发现了多个内存破坏

缺陷%在之后的国际黑客会议上$针对基带发现的漏

洞多是由于固件中的危险函数导致的缓冲区溢出漏

洞$例如函数
UNUG

M>

!"

)

Y

*和
UNUG

M>

,

S

!"

)

"

*

%

现在已有多种对危险函数进行重写识别的二进制

文件对比工具%

A?:*?@@

是目前最流行$应用最广泛的

对比工具%

A?:*?@@

依赖于
(*,

$并将
(*,

数据库文件

作为输入文件$它忽略汇编层指令的结构$工作在函数

的控制流程图和调用关系图层面上$基于图形结构中
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所包含的语义特征进行相似性检测$具有很好的抗混

淆)

#$D##

*特性%

A?:*?@@

根据两种图形结构中基本块的数

量$基本块间边的数量和子函数调用关系$为每个函数

计算得到一个-指纹.$并利用该-指纹.在两个二进制

文件中匹配相似的函数%此外$对于一些仅使用以上

两种图形结构$无法识别相似性的函数$

A?:*?@@

通过比

较函数内容的哈希值&函数内循环的次数和函数内引

用的字符串等进行更深一步的探索%另外和
A?:*?@@

一样$工作在抽象图形模型层面上的二进制对比工具

还有
*?9

M

ITR9

)

#"D#C

*

$

3LRJT=?@@

)

#E

*

$

A?:̂?P

)

#!

*

%近几年$

随着机器学习方法的流行$跨学科知识的交叉开始在

基于语义特征的相似性检测中得到应用$包括

,SU"WNG

模型)

#6

*

$

2,.&

网络)

#7

*等%

另一种识别危险函数的二进制文件对比工具
(*,

.-('3

)

#X

*

$则基于函数的二进制字节序列进行比对%

.-('3

创建了一个包含所有想要识别的库函数的数据

库$每个库函数在
.-('3

数据库中被表示为一个签

名$这个签名是由函数的前
C"

个字节组成的$其中包

括所有的变体字节%通过将待识别的函数的字节签名

与数据库中的签名进行对比$

.-('3

判断其是否为已

知的库函数%但是$与使用抽象图形模型的
A?:*?@@

对

比$

.-('3

灵活性较差%

其他的开源的二进制文件对比工具还包括主要应

用于微软的补丁分析的
N&

>

NA?:9R

>

*?@@?:

O

2L?PN

)

#Y

*

'

适用于较小的文件比较的
(*,+TU

M

9RN

)

"$

*等%

本文提出了一种基于动态执行的基带固件函数安

全性分析方法
*&<

%

*&<

方法通过把固件正确映射到

内存中$对固件函数实现调用执行%同时$针对危险函

数的特征$

*&<

捕获函数动态执行过程中产生的三种

语义信息$包括函数对内存的读写$存储在寄存器
'$

中的返回值以及函数执行过程中产生的输出内容$并

设置优先级排序$以用于后续函数的安全性分析%

动态执行方法
*&<

与传统的二进制代码相似性方

法存在几个重要的不同之处%首先$

*&<

方法只对基

带固件进行分析%与二进制代码相似性方法还需使用

到对比文件相比$只需要用到目标固件即可%其次$

*&<

更加关注危险函数所包含的语义特征%与二进制

代码相似性方法所使用的多种的&广泛的特征信息相

比$更具针对性%同时$本文基于
*&<

方法$实现了

=

>

:=?@@

工具$评估结果显示$

=

>

:=?@@

提高了基带固件

中危险函数的识别准确率%最后$阐述了本文所做的

函数安全性分析工作在后续漏洞发掘工作中的应用%

#

!

方法和实现

#;#

问题分析

为了降低文件的大小和更好的抵抗逆向分析$基

带固件中包括符号表在内的调试信息都是被剥离的%

针对调试信息剥离的基带固件的逆向分析首先需要使

用二进制补丁对比工具重新识别基带固件中执行内存

拷贝的危险函数%因此$通过使用目前应用最广泛的

A?:*?@@

将固件与使用标准函数库编译得到的固件进行

比对$重新识别了目标固件中使用的
SPRG

M>

!"$

SPR:G

M>

!"$

SPRG9P

!"$

SPR:G9P

!"等危险函数%但是$在人工分析基带

伪代码的过程中$我们发现了多个
A?:*?@@

工具未能正

确识别的危险函数$如图
#

!

9

"所示%与图
#

!

J

"中所示

的标准库中危险函数相比$其未进行源指针和目的指

针所指向的地址是否为空!图
#

!

J

"第二行代码"或是否

重叠!图
#

!

J

"第七行代码"等情况的判断$因此$我们推

测该函数是在程序开发过程中由编程人员重新实现

的%基带固件的上述特征$特别是函数重写导致的危

险函数与标准库中危险函数相比实现太过简单$导致

了基于多特征信息进行函数匹配的
A?:*?@@

只能发现

少量危险函数%由于基带固件中函数个数达
6

万多

个$人工分析以发现全部危险函数显然是不现实的%

针对上述问题$本文提出了基于动态执行的
*&<

方法%

图
#

!

固件中与标准库中危险函数代码对比

.?

O

;#

!

+TU

M

9R?ST:T@=9:

O

NRTLS@L:GP?T:GT=NS?:@?RUV9RN9:=SP9:=9R=Q?JR9R

>
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#;"

基于动态执行的
*&<

方法

*&<

方法整体流程框架如图
"

所示%首先$经预

处理模块得到基带固件的函数信息和段内容%之后$

特征信息收集模块加载基带固件段内容到内存中$根

据函数信息动态执行内存中符合条件的函数$并得到

函数的语义特征信息%最后$根据函数的语义特征信

息$经函数安全性分析模块识别得到危险函数%

图
"

!

*&<

方法整体流程

.?

O

;"

!

3IN

M

RTGNSST@*&<

#;";#

预处理
!!

以三星
2I9::T:

基带固件为例$代码

中包含多达
6

万余个函数$为了提高后续动态执行的

整体效率$首先经预处理模块过滤掉一部分无关函数%

为了确定应该监控并记录基带固件中哪些函数的动态

执行时信息$通过对标准函数库中危险函数的分析$

*&<

方法将执行内存拷贝的危险函数
UNU

,

GT

M>

分为

以下
C

种类型#

RN

,

W9QUNU

,

GT

M>

!

WT?=

#

=NSP

$)

=NSP

,

QN:

O

PI

*$

WT?=

#

SRG

$)

SRG

,

QN:

O

PI

*"'

!

#

"该函数接收两个指针型参数
SRG

和
=NSP

$并将

源指针
SRG

指向内存中的数据复制或追加到目的指针

=NSP

指向的内存中%

!

"

"该函数接收两个指针型参数
SRG

&

=NSP

和一个

数值型参数
SRG

,

QN:

O

PI

$并将源指针
SRG

指向内存中的

SRG

,

QN:

O

PI

个字节的数据复制或追加到目的指针
=NSP

指向的内存中%

!

C

"该函数接收两个指针型参数
SRG

&

=NSP

和两个

数值型参数
SRG

,

QN:

O

PI

&

=NSP

,

QN:

O

PI

$其中
=NSP

,

QN:

O

PI

表示目的地址存储空间的大小%

基于以上对危险函数的分类$预处理模块根据
M>

D

PIT:

模块
?=99

M

?

$

?=G

和
?=9LP?QS

中提供的函数得到基

带固件的函数信息和段内容%其中函数信息包括函数

的参数个数$函数距离基带固件文件头的偏移量$以及

对函数指令集的说明$用常数
$

和
#

来区分%

$

表示

,'[

指令集$

#

表示
3ILUJ

指令集%基带固件的段

内容包括每段所包含的字节数量和具体的字节序列内

容%

#;";"

特征信息收集
!!

根据预处理模块得到的基带固

件函数信息和段内容$特征信息收集模块主要完成以

下两个操作#

!

#

"加载基带固件段内存到内存中%

!

"

"根据基带固件的函数信息对内存中的函数实

现动态执行$监视并记录函数运行期间产生的语义特

征信息%

一旦段内容被正确映射到内存$

*&<

将控制转移

到内存中的函数以对其实现动态执行%在此之前$根

据函数信息$对待执行的基带固件函数做如下调用约

定#仅执行基带固件中参数个数为两个&三个或四个的

函数%

!

#

"如果该函数的参数个数为两个$约定全部为指

针类型%

!

"

"如果该函数的参数个数为三个$约定两个为指

针类型$一个为数字类型%

!

C

"如果该函数的参数个数为四个$约定两个为指

针类型$两个为数字类型%

其中$段内容在内存中的基地址与函数信息中函

数的偏移量之和即为函数在内存中的地址$通常$通过

把该值传值到调用程序处便可实现对函数的执行%但

是$

,'[W7D'

支持
,'[

和
3ILUJ

两种指令集%

,'[

指令集的指令长度为
C"

位$

3ILUJ

指令集的指

令长度为
#6

位或者
C"

位%处于
3ILUJ

状态!即正在

执行
3ILUJ

指令"的处理器可以通过执行
A_

&

A-_

等

指令进入到
,'[

状态$更改为执行
,'[

指令$反之

亦然%当处理器在
3ILUJ

状态和
,'[

状态之间切

换时$传值到调用程序处的值较正常情况略有差异$除

了对待执行的固件函数内存地址的说明$还需说明函

数使用的是何种指令集%例如分支指令
A-_

!

RN

O

?SD

PNR

"$如果处理器是由
,'[

状态切换至
3ILUJ

状态$

传值到调用程序处的值等于段内容在内存中的基地址

加上函数的偏移量再加上
#

$其中-

#

.表示当前待执行

的基带固件函数使用的是
3ILUJ

指令集%

在实际运行过程中$为保证对基带固件的调用执

行总在合理的时间内终止$对于一个函数的一次执行$

我们定义了以下标准用于判断函数是否已经运行结

束#

!

#

"执行到达函数的结尾$函数正常返回%

!

"

"函数执行出错%

!

C

"函数的运行时间超过约定的时间%

为了确定某个函数是否是执行可变长度内存拷贝

功能的危险函数$特征信息收集模块记录基带固件函

数的各种动态运行时信息%在分析了标准库中相关危

险函数的实现后$本文选取的特征信息即可捕获各种

系统级别信息!例如内存访问"$也可获取函数本身可

能的输出%同时$对选取的特征信息设置了如下优先

级排序以用于后续的函数安全性分析#

76
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#

"第一类优先级是函数对内存的读写%

!

"
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值$对
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附录!其他软体动物寄生桡足类的调查情况
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