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科学计算程序的计算等效性判定是科学计算领域的重要问题%科学计算程序在算法改进&程序优化和版本迭代

过程中经常对函数进行等价转换$转换前后的同一函数需要确保其计算过程的等效性%针对该问题$提出基于程序路径的

状态匹配验证方法'''

2+&%

$通过对程序不同版本在相同的输入空间的路径状态进行约束求解和精确比对$判定其计算

的等效性%将
2+&%

方法与已有的判定方法在多个库函数组成的
=

>

?-@A

测试程序集上进行了对比实验$结果表明
2+&%

能判定更多的函数转换类型$不仅可用于 (

.:BCBDEFC:F.:BCBDE

)源码等效性检查$还能对(

.:BCBDEFC:F+

*

+GG

)源码转换进

行等价性判定%该方法有助于为科学计算程序的优化改进过程和向
+

*

+GG

迁移过程提供完备的计算等效性保证%

关键词#

!

程序等效性验证+科学计算程序+状态匹配+回归验证+语义不变的转换

中图法分类号#

!

3%9""<!

!!!!!

文献标志码#

!

,

!!!!!

文章编号#

!

"7H#F!"HI

!

#$#"

"

""F$67F$6

!"#

#

!

"$<"7II"

*

J

<?EK@<LMNA<#$#$$9H8

引用格式#

!

曲海鹏$张敏媛$韩庆迪$等
<

一种基于执行路径状态比对的科学计算程序等效性判定方法,

O

-

<

中国海洋大

学学报!自然科学版"$

#$#"

$

!"

!

""

"#

67F89<

PQ5D@

>

RE

S

$

TLDE

S

U@E

V

QDE

$

5DEP@E

S

M@

$

RCDW<,XRCL:MY:BR

Z

Q@;DWRE?R?LR?K@E

S

:Y=?@REC@Y@?

>

B:

S

BDX=AD=RM:E=CDCR

?:X

>

DB@=:E:YRNR?QC@:E

>

DCL=

,

O

-

<%RB@:M@?DW:Y)?RDE0E@;RB=@C

V

:Y+L@ED

$

#$#"

$

!"

!

""

"#

67F89<

! "!

基金项目#国家自然科学基金项目!

I"8H7"6I

"资助

2Q

>>

:BCRMA

V

CLR/DC@:EDW/DCQBDW2?@RE?R.:QEMDC@:E:Y+L@ED

!

I"8H7"6I

"

收稿日期#

#$#$F"#F9"

+修订日期#

#$#"F$IF#7

作者简介#曲海鹏!

"8H#

'"$男$副教授$研究方向为网络与信息安全%

&FXD@W

#

Z

QLD@

>

RE

S"

:Q?<RMQ<?E

!!

科学计算程序通常使用
.:BCBDE

和
+

*

+GG

编写%

其中$

.:BCBDE

是科学计算的特定领域语言$广泛用于

气候科学$天气预报$化学循环反应器$等离子物理等

领域,

"

-

$在科学计算程序中占有很高的比例%在
#$

世

纪中后期$几乎所有科学计算代码都用
.:BCBDE

实现%

与其他语言相比$

.:BCBDE

的语言特点使其更适用于科

学计算$

.:BCBDE

在数值计算中的性能优于
+GG

$这

也是
.:BCBDE

被广泛用于科学计算的原因%迄今$科学

计算领域已经积累了许多高度优化的数值计算代码$

这些程序随着计算方法的改进和计算架构的更新$需

要不断进行算法改进&程序优化&架构迁移&版本迭代

等维护和更新活动%但是$作为一种面向过程的编程

语言$

.:BCBDE

的后续维护比较困难$维护周期甚至会

超过开发新代码的周期$这导致了
.:BCBDE

代码维护和

更新是一项艰巨的任务%而对修改前后的代码能否进

行可靠完备的自动化等效性判定$则是阻碍
.:BCBDE

代

码维护和更新的主要困难之一%

对于程序的等效性判定问题$研究者主要在编译

器正确性检查&软件伪造鉴定以及回归验证等多个领

域进行了研究$并开发了一些工具%但这些工具多是

针对特定用途的代码等效性检测$对
.:BCBDE

程序的研

究成果更为少见$因此难以直接用于科学计算程序的

等效性判定%目前常用的基于用例测试的判定方法$

因其无法覆盖所有程序分支和全部输入条件$判定结

果不具有完备性%而基于人工审查的代码等效性检查

缺乏严格性$在大规模程序检查中由于复杂度增大更

缺乏可行性%

近年来$随着
+

*

+GG

使用范围的扩大及其在操

作系统功能调用和底层硬件操作等方面的优势$经常

需要在
+

*

+GG

和
.:BCBDE

程序之间进行函数调用操

作%在大规模代码的开发过程中$混合调用会降低程

序的性能$混合调用还因其编译&链接的环境依赖性显

著降低代码的可移植性%因此$研究者将一些
.:BCBDE

科学计算程序向
+

*

+GG

进行转换$转换通常由程序

员人工完成$并借助于目前已存在的一些自动转换工

具$如
.#+

,

#

-

$

.#+%%

$

.,[-&

,

9

-等$但这些转换工具存

在较大局限性$实际应用并不广泛%无论是人工转换

还是自动转换$转换前后的程序都需要进行等效性判

定$而对于
.:BCBDE

到
+

*

+GG

的等效性判定问题$目

前更是缺乏实用的技术和工具%
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前人已提出的等效性判定方法主要应用于编译器

正确性检查等场景$通常建立在待比较的程序控制流

高度相似的前提下$但在科学计算程序的版本更新和

语言转换中$待比较程序通常具有控制流不具备高度

相似性的特点%本文面向这一问题$研究控制流相似

性较低前提下的等效性判别问题$主要解决以下三个

方面的挑战#被比较的两个分支条件的约束可能在形

式上有所不同$并且在大多数情况下$无法通过
2U3

!

2DC@=Y@DA@W@C

V

U:MQW:3LR:B@R=

"约束求解器获取所有

可满足的解$这为匹配相同的路径带来了难度%在本

文中$利用两条路径的约束表达式构造出新的约束表

达式$然后根据求解器对新约束的求解结果确定路径

是否匹配+程序中的迭代为路径匹配带来了难度$当迭

代的次数与程序输入相关时$程序中的路径条数也无

法确定%本文采用添加(循环上限)的方法来处理这个

问题+程序调用也是等效性判定过程中的困难问题%

当被调函数的源码已知时$使用本文的
2+&%

方法能

够进行等效性验证$而当程序包含源码未知的库函数

调用时$此种情况下的等效性判别问题尚待解决%

本文的创新点包括#提出基于执行路径状态比对

的等价性验证方法$对科学计算程序进行自动化的语

义等价性验证+采用
UDC?L@E

S

F+:E=CBD@EC

求解的方式

进行执行路径条件约束的等价性判定+基于
5:BE

范式

约束求解进行执行路径的状态等价性判别%
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相关研究

程序等效性检查在代码转换验证,

IFH

-

&软件剽窃检

测,

6F"!

-以及回归验证,

"7F"8

-等领域具有广泛的应用%代

码转换验证是证明源码和转换后的代码具备语义等价

性的过程$主要应用于编译器正确性检测领域%编译

器正确性检测的重要思想是将编译器优化的代码与原

始代码进行比较$并确定这两个代码在语义上是否相

等$主要通过构造关联两个程序的中间状态的不变

式,

7

-

$以比较中间状态的等效性$这种检测方法要求被

比较的程序控制流高度相似$而编译器优化前后的程

序基本都满足此条件$因此该方法在编译器正确性检

测中有着较为广泛的应用+软件剽窃是指通过非法复

制他人软件的代码$并利用代码混淆技术使代码在文

本上发生变化$违反软件原始许可条款的行为$软件剽

窃检测中同样采用了程序等效性检查的方法+回归验

证是由
\:MW@E

和
2CB@?LXDE

,

"6

-最先提出的$它用于相

似程序的等效性检查$其目标是建立两个不同版本程

序等效的形式证明%

(E;DB@DECF=KRC?L@E

S

,

7

-是一种通过不变式初稿和查

询降解进行编译前后程序等效性检测的算法$它将待

比较的程序的位置点抽象成节点$将两程序中由两个

节点确定的路径抽象成边$并设计算法构造描述两个

函数关系的
O3.\

!关联传递函数图$

J

:@ECCBDE=YRB

YQE?C@:E

S

BD

>

L

"%在构造
O3.\

的过程中$使用(不变

式初稿)来表示两条边中变量的线性关系$从而进行

(边)的关联+如果存在无法关联的边$则判定两程序不

等价%

2DXD3QW

V

DCD((

,

!

-提出针对循环的代码转换验

证%该方法将转换前后的代码抽象成基于
%RCB@/RC

的

模型$在带有循环的程序中$循环执行的次数未知$路

径构造器将
+%/

!

+:W:QB%RCB@/RC

"模型表示成有限路

径的形式$再使用基于路径的等价性检查器进行等价

性验证%

]Q

等人,
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-总结了软件剽窃检测五个方面的需求$

并根据这五个方面的需求评估了现存的软件剽窃检测

方法%目前软件剽窃检测中采用最广泛的是是动态软

件胎记技术%早期一些基于源码的技术中$也通过程

序等价性检查的方式进行剽窃检测%

\%-,\

,

"#

-是基

于静态源码比对的检测方法$通过构造程序依赖图

!
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>

B:

S

BDXMR

>

REMRE?R

S

BD

>

L

"并使用图同构检测

算法$能够检测经过
.,

&

('

&

2'

&

+'

&
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,

"#

-这几种混淆

方式混淆的代码的等价性$但对于不透明谓词和循环

展开这两种方式的代码混淆则无法进行软件剽窃鉴

别%

U

V

WR=

和
+:WWARB

S

,

"9

-提出基于动态控制流的方法

%̂%[

!

L̂:WR%B:

S

BDX%DCL[@BCLXDBK

"进行剽窃鉴

别%这种方法利用
%̂%

!

L̂:WR%B:

S

BDX%DCL

"

,

#$

-能

够标记程序动态行为中的固有规律的特点$识别出保

留语义的代码转换%

-:%*

,

"$

-是一种动态和静态相结

合的软件剽窃检测技术$利用动态符号执行来获得执

行路径的语义并寻找路径偏移$再检测两条偏移的路

径是否在语义上等价%这种技术能够针对多种代码混

淆方式进行整个程序的剽窃检测以及局部的剽窃检

测%

--'_1&F*4/,U(+

,

"7

-是针对回归验证的等效性

判定技术$采用插入同步点的方式打破程序中的循环

控制流$在同步点处构造霍恩约束来表示两个被比较

的程序中间状态间的关系$再使用约束求解器进行求

解$根据求解结果判断程序的中间状态是否等效%这

种方法对程序控制流的相似度有较高的要求$当程序

中存在循环结构并且迭代次数不相同时$需要对程序

在源码级别上进行(循环展开!

-::

>

0EB:WW@E

S

")和(循

环剥离!

-::

>

0E

>

RRW@E

S

")操作$将程序转换为控制流

相似的程序才能进行等效性判定%

这些针对特定领域的等效性判定技术都难以直接

应用于科学计算程序的等效性判定$

2+&%

方法的提出

有助于解决该问题%

#

!

方法
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介绍

本文将程序等效性判别技术应用于科学计算程序

的等效关系证明$提出基于
+

*

+GG

源码和
.:BCBDE

源

码的程序等价性判别方法
2+&%

%与之前专门针对
+

*

+GG

语言的代码验证工具不同$

2+&%

方法在工作

过程中不需要用户理解程序并对程序进行人工干预$

此外$它也可以在控制流相似度较小的程序上进行判

定工作%

在方法设计中$

2+&%

是基于程序路径的等效性验

证%通过比较两个程序中的分支条件$构造
UDC?L@E

S

F

+:E=CBD@EC

$根据
2U3

求解器的求解结果$可以构造两

个程序中相匹配的路径%此外$已有的方法是通过构

造两个程序的中间状态的等价关系来验证整个程序的

等效性$这种方法能够处理的情况是有限的$

2+&%

不

考虑程序中间状态是否等价$只关注程序的出口状态$

这使得
2+&%

在已有方法的基础上能够应对更多类型

的程序转换方式%

本文收集
+

*

+GG

和
.:BCBDE

编程语言实现的函

数$针对采用不同方式进行的语义不变的函数转换$构

造(

=

>

?-@A

)数据集$分别使用前人的方法和
2+&%

对数

据集中的函数转换进行等效性验证实验$我们发现

2+&%

能够针对更多的函数转换方式得到验证结果$并

且能够在
.:BCBDE

代码上工作%

#<#

!

框架概述

2+&%

的主要架构包括预处理&路径采集与匹配&

状态比较三个模块$如图
"

所示%如果输入的两个待

比较的源代码在功能上等效$则将输出(

CBQR

)作为处理

结果+对于其他任何无法判定为等效的程序对$输出结

果(

QEMR?@MDAWR

)%

在预处理阶段$

--1U

框架将源代码编译成

--1U

中间表示的形式%待分析的代码使用的编程语

言是
+

*

+GG

或
.:BCBDE

$在将
+WDE

S

和
.WDE

S

,

#"

-

%安装

为
--1U

的前端之后$可以使用
--1U

框架将
+

*

+GG

和
.:BCBDE

编译为中间语言%除了安装上的差异$使用

+WDE

S

和
.WDE

S

进行源码到中间语言的转换在操作非

常相似%

路径匹配阶段会将待分析的程序中具有等效约束

的两条路径匹配为一组路径对%根据两程序的分支条

件构造
UDC?L@E

S

F+:E=CBD@EC

$再使用
2U3

求解器!例

如
T9

,

##

-

"对它进行求解%如果转换前后的程序中所有

路径的约束都相同$则可以匹配这两个程序中的所有

路径+否则$将认为这两个程序的等效性无法判定%

最后一步是比较所有路径对的路径状态%通过两

程序中的变量构造
5:BE

范式约束$再次使用求解器进

行约束求解$根据求解情况$判定两程序在语义上是否

等效%

图
"

!

2+&%

整体架构

.@

S

<"

!

);RBDWWDB?L@CR?CQBR:Y2+&%

#<9

!

预处理

在预处理阶段$程序源码将被转换为
--1U

中间

表示!

(ECRBXRM@DCR'R

>

BR=RECDC@:E

$

('

"$接着会在
('

级别上进行等效性判别%在
--1U('

上进行等效性

判别的优势主要体现在以下三个方面#

!

"

"屏蔽不同编程语言语法上的差异性%

本文的主要工作是判定
+

*

+GG

代码与
.:BCBDE

代码或
.:BCBDE

代码与
.:BCBDE

代码之间的等效性$然

而$

.:BCBDE

和
+

*

+GG

语法完全不同$这将导致在具

体的判别工作之前需要对源代码进行复杂的分析工

作$

--1U G+WDE

S

*

.WDE

S

可以将
+

*

+GG

源代码和

.:BCBDE

源代码分别编译为中间语言%

--1U('

将指

令&函数和程序抽象为相应的类$用户只需要使用

--1U

框架提供的接口来对程序进行分析和处理%

!

#

"减少程序分析过程中的工作量%

采用
--1U

框架便于在中间语言上生成控制流

图%在
2+&%

方法中$程序的每条路径都由约束表达

式表示$为了获得所有路径的约束$必须对程序的控制

流进行分析$通过遍历
--1U

生成的控制流图上的基

本块来获得路径约束$为整个处理过程减少了很多冗

余的工作%

!

9

"便于实现程序向逻辑公式的转换%

为了将程序的等效性判定问题转化成逻辑公式的

求解问题$首先需要将程序转化为
22,

形式!

2CDC@?

=@E

S

WRD==@

S

EXRECY:BX

"$以便能够利用自动化的方式

将
22,

形式的代码表示转化成逻辑公式%

--1U('
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是
22,

形式的中间表示$能够满足我们的需求%

#<I

!

路径采集与匹配

程序的执行路径指的是在一个回合执行期间执行

的所有指令的序列%执行路径的语义可以通过符号执

行来获取%更确切地说$执行路径的语义可以表示为

输出变量对应于输入变量的符号表达式以及路径约束

表示%

在检查程序状态的等效性之前$

2+&%

方法会将两

个目标程序中的对应路径组合起来%如果两个程序中

某两条路径的约束等效$则它们将构成一对路径组合$

在后续过程中将基于这两条路径进行状态等效性验

证%要找到两条路径所对应的约束的所有解$然后判

断它们在无限解的情况下是否都相同显然是不切实际

的%本文提出一种新的方法进行路径等效性判别#分

别根据两个程序所有分支处的谓词构造每条路径的约

束$再利用不同程序的两条路径的约束构造
UDC?L@E

S

F

+:E=CBD@EC

%如果
2U3

求解器对
UDC?L@E

S

F+:E=CBD@EC

求解的结果为(

QE=DC@=Y@DAWR

)$则两条路径不等价+如果

求解结果为(

=DC@=Y@DAWR

)则路径等价%假设使用(

?:EF

M

,

)和(

?:EM

[

)表示两条路径的约束$(

?:EM

ER̀

)表示构

造出的
UDC?L@E

S

F+:E=CBD@EC

$则$

!"#$

#%&

a

!

!"#$

'

#$

!"#$

(

"

%

!

$

!"#$

'

#

!"#$

(

"

如果满足条件(

?:EM

ER̀

)的集合为空$则得出结论

?:EM

,

和
?:EM

[

是等效的$否则得出相反的结论%上述

结论很容易得到证明#

!"#$

'

#$

!"#$

(

a

)

*+,%

&

,%-

'

'

,%-

(

a

#&

,%-

'

(

,%-

(

$

!"#$

'

#

!"#$

(

a

)

*+,%

&

,%-

'

'

,%-

(

a

#&

,%-

(

(

,%-

'

!"#$

#%&

a

)

*+,%

)

!"#$

'

#$

!"#$

(

a

)

*+,%

$

$

!"#$

'

#

!"#$

(

a

)

*+,%

)

,%-

'

a,%-

(

)

!"#$

'

a!"#$

(

!(

=RC

,

)和(

=RC

[

)分别表示满足
?:EM

,

和
?:EM

[

的

集合%"

#<!

!

状态比较

状态转换谓词用来抽象程序从入口处到出口处状

态的转换过程$具体来说$状态转换谓词指的是程序入

口处变量集合和出口处变量集合的关系表达式%耦合

不变式指的是两条路径约束相匹配的执行路径的不变

式$利用耦合不变式和状态转换谓词构成
5:BE

范式约

束可以进行状态的等价性判别%

在路径匹配完成后$

2+&%

不考虑两程序中间值的

大小关系$而仅对函数每条路径的出口处的变量的值

进行比较%假设两个待比较的程序分别为
%

和
P

$

%

与

P

入口处的变量分别表示为
.

/

和
.

0

$出口处的变量

分别表示为
.

/

1

和
.

0

1

%针对这些变量$在函数的入

口和出口处构造耦合不变式 !

2

!

.

/

$

.

0

"和 !

%

!

.

/

1

$

.

0

1

"$再根据程序
%

和
P

的指令构造
.

/

和
.

0

的状

态转换谓词$分别用
!

!

.

/

$

.

/

1

"和
"

!

.

0

$

.

0

1

"来表

示%据此可以生成
5:BE

范式约束$其形式为#

!

2.

/

$

.

0

! "

#

!

.

/

$

.

/

1

! "

#

"

.

0

$

.

0

1

! "

*

!

%

!

.

/

1

$

.

0

1

"%

最后$将生成的约束提供给可用于
5:BE

子句求解

的求解器
T9

$

T9

将尝试寻找一个满足上述约束公式的

实例%如果求解器能找到解$那么这条路径的程序状

态等效+如果求解器显示解不存在或者求解超时$则两

程序的等效性判定结果为(

QEMR?@MDAWR

)%

#<7

!

程序示例

图
#

中函数的功能是计算非负十进制数
#

!

#

+

$

"

的位数$很容易看出函数!

D

"和函数!

A

"在功能上是等

价的%由于循环次数由
#

的大小来决定$路径匹配的

过程中函数路径的条数将是一个非常大的数字$这会

导致路径爆炸问题$因此在分析过程中$需要为两个程

序的路径约束添加(循环上限)$这种方法提高了验证

错误率$但能有效解决路径爆炸问题%假设添加的循

图
#

!

计算非负十进制数的位数

.@

S

<#

!

+:X

>

QC@E

S

CLRM@

S

@C=:YDE:EFER

S

DC@;RMR?@XDWEQXARB
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中
!

国
!

海
!

洋
!

大
!

学
!

学
!

报
#$#"

年

环上限是
#

,

"$

6

$那么对于函数!

D

"$有#

>

DCL"

#!

#

*"

-

$

"

#

!

#

*"

*

"$

.

$

"+

>

DCL#

#!

#

*#

*

"$

-

$

"

#

!

#

*#

*

"$$

.

$

"+

>

DCL9

#!

#

*9

*

"$

-

$

"

#

!

#

*9

*

"$$$

.

$

"+

..

>

DCL6

#!

#

*6

*

"$

-

$

"

#

!

#

*6

*

"$$$$$$$$

.

$

"+

对于函数!

A

"$有#

>

DCL"

#!

#

2"

-

$

"

#

!

#

2"

,

"$

"+

>

DCL#

#!

#

2#

-

$

"

#

!

#

2#

+

"$

"

#

!

#

2#

,

"$$

"+

>

DCL9

#!

#

29

-

$

"

#

!

#

29

+

"$

"

#

!

#

29

+

"$$

"

#

!

#

29

,

"$$$

"+

>

DCLI

#!

#

2I

-

$

"

#

!

#

2I

+

"$

"

#

!

#

2I

+

"$$

"

#

!

#

2I

+

"$$$

"

#

!

#

2I

,

"$$$$

"+

..

>

DCL6

#!

#

26

-

$

"

#

!

#

26

+

"$

"

#

!

#

26

+

"$$

"

#

..

#

!

#

26

,

"$$$$$$$$

"%使用
#<I

节中提到的路径匹配

方法能构造这两个函数路径一一对应的关系$例如$对

于函数!

D

"的
>

DCL#

和函数!

A

"的
>

DCL#

$可以构造出函

数入口处的耦合不变式#

#

*#

3

#

2#

+

函数!

D

"的状态转换谓词为#

4%,5+-

"

a"

! "

##

*#

1a

#

*#

"$

! "

#

!

4%,5+-

"

1a4%,5+-

"

G"

"+

函数!

A

"的状态转换谓词为#

4%,5+-

#

3

"

! "

#

4%,5+-

#

1

3

4%,5+-

#

6

"

! "

+

如果函数!

D

"和函数!

A

"等效$函数出口处的变量

关系满足#

4%,5+-

"

1

3

4%,5+-

#

1

%

如果在
5:BE

范式约束的前件有效的条件下$能够

推测出其后件有效$则该约束是可满足的%据此$可以

判定两函数在!

#

*#

*

"$

-

$

"

#

!

#

*#

*

"$$

.

$

"和!

#

2#1

-

$

"

#

!

#

2#

1

+

"$

"

#

!

#

2#1

,

"$$

"这两条等价的路径下状态

等效%按照这种方法$同样可以对其他路径下的状态

进行比较$如果每条路径的状态都是相同的$那么判定

这两个函数等效%

9

!

实验与评估

9<"

!

实验测试程序集

本文的实验测试程序集
=

>

?-@A

通过两种途径进行

获取#一是基于常见的代码混淆方法以及程序优化方

法构造的不同功能的函数集合!以下称该类函数集合

为一类函数集合$包括相同数量的
+GG

和
.:BCBDE

两

个版本"+二是从三种不同的
W@A?

实现中提取的程序样

例!以下称该类函数集合为二类函数集合"%三种不同

的
W@A?

实现分别为#

M@RCW@A?

,

##

-

&

S

W@A?

,

#9

-和
)

>

REF

[2*

,

#I

-

%

其中$一类函数集合通过本文总结的六种常见的

代码混淆或程序优化方式进行构造$这六种语义等价

转换的方式包括#

!

"

"格式变更%

插入或删除程序中的空格或注释%这种混淆方式

仅对基于文本的检测技术产生效果%

!

#

"标识符重命名%

可以在不影响程序正确性的情况下不断地更改程

序中的标识符名称%本文的方法将源码转换成中间语

言$当程序仅有标识符被改变时$改变前后的代码会被

转换成相同的
--1U('

%

!

9

"插入噪声指令%

插入的代码不干扰原始程序逻辑%在进行路径探

索的过程中$没有任何一个基本块会跳转到噪声指令

所在块进行执行$因此本文的方法可针对添加噪声指

令前后的等价程序进行程序的等价性验证%

!

I

"语句重新排序%

某些语句可以重新排序而不会导致程序错误$例

如变量的声明语句$这种语句重新排序并不会改变

--1U

中间语言中基本块的跳转顺序%

!

!

"控制语句替换%

例如将
Y:B

循环由
L̀@WR

循环进行等价替换$或者

将有害的
S

:C:

语句等价转换成其他控制语句%这种代

码混淆方法同上一条一样$并不会改变程序的控制流$

程序的执行路径不会发生改变%

!

7

"循环语句展开%这是一种循环转换技术$这种

转换方法基于(以空间换时间)的思想$用于优化程序

的执行速度%转换可以由程序员手动执行$也可以由

优化编译器手动执行%

9<#

!

实验结果统计

使用
2+&%

验证
=

>

?-@A

测试集中所有函数的等价

性$通过验证结果来证明
2+&%

方法的可靠性%目前

发现的与本工作最为接近的方法是
b@RYRB

等人提出的

--'_1&F*4/,U(+

,

"7

-

$因此实验中选择该工具对

=

>

?-@A

测试集合中
+GG

语言实现的一类函数以及所

有二类函数进行语义等价性验证$统计出两种方法下

的验证结果数据$并将它们进行比较$据此评估
2+&%

的优势%

实验使用
2+&%

和
--'_1&F*4/,U(+

分别对

=

>

?-@A

中的函数进行程序等价性验证$统计的实验结

果数据如表
"

所示%一类函数集合中包括等数量的

.:BCBDE

函数和
+GG

函数$

2+&%

对所有一类函数的

验证结果为等价+二类函数集合中有
"!$

对函数$其

中$判定结果为等价的有
"9#

对%由于
--'_1&F*4F

/,U(+

不支持
.:BCBDE

程序的等价性验证$因此使用

该工具对一类函数集合中的
+GG

函数和二类函数集

$8
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合中的函数进行等价性验证$统计结果表明$对于一类

函数集合中的函数对$判定结果为等价的有
"#7

对$对

于二类函数集合中的函数对$判定结果为等价的有
"#9

对%

表
"

!

两种方法的验证结果

3DAWR"

!

1RB@Y@?DC@:EBR=QWC=:YC̀:XRCL:M=

类别

+WD==

编程语言$

是否需要理解源码

并标记源码!

4

*

/

"

%

检测的函数

数量!对"

&

检测结果为等价

的数量!对"

'

--'_1&F

*4/,U(+

2+&%

--'_1&F

*4/,U(+

2+&%

--'_1&F

*4/,U(+

2+&%

--'_1&F

*4/,U(+

2+&%

一类函数集合(

+GG +GG

*

.:BCBDE 4 / "!$ 9$$ "#7 9$$

二类函数集合)

+ + 4 / "!$ "!$ "#9 "9#

/:CR

#

$

%B:

S

BDXX@E

S

WDE

S

QD

S

R=

+

%

(=@CEQR==DB

V

C:QEMRB=CDEMCLR=:QB?R?:MRDEMXDBK

!

4

*

/

"+

&

/QXARB:YMRCR?CRMYQE?C@:E=

!

>

D@B

"+

'

/QXARB:Y

MRCR?CRMBR=QWC=D=R

Z

Q@;DWREC

!

>

D@B

"+

(

.@B=C?WD==YQE?C@:E?:WWR?C@:E

+

)

2R?:EM?WD==YQE?C@:E?:WWR?C@:E<

9<9

!

评估

--'_1&F*4/,U(+

,

"7

-在进行程序的等价性验证

时$要求待验证的程序控制流高度相似$与
--'_1&F

*4/,U(+

不同$

2+&%

不要求被验证的两程序的控制

流相似+另外$

--'_1&F*4/,U(+

在工作工程中$如

果系统无法自动生成同步点!

2

V

E?LB:E@cDC@:E%:@EC

"$

需要用户对源码进行理解$并在源码的适当位置手工

插入同步点$从而进行同步点之间的等价性验证$而

2+&%

不需要预先对源码进行理解基础上的处理%从

这两个方面来看$

2+&%

方法比
--'_1&F*4/,U(+

在使用过程中的限制更少$并且更加自动化%

2+&%

和
--'_1&F*4/,U(+

对
=

>

?-@A

中二类

函数的验证情况对比如图
9

所示$该图显示了两种方

法分别对两类函数集合进行验证$得到等价的结果所

占的比例%在一类函数的验证中$

--'_1&F*4/,UF

(+

能对
6Id

左右的函数进行等价性判别$而
2+&%

方

法能够达到
"$$d

的等价验证率+在验证的
"!$

对二类

函数中$

--'_1&F*4/,U(+

能对
6#d

左右的函数进

行等价性判别$而
2+&%

方法能够验证
6Id

左右的函

数对的语义等价性%

从条形图的高度可以看出$在两类函数集的实验

中$本文的
2+&%

方法验证成功率略高于
--'_1&F

*4/,U(+

方法%

2+&%

在对第一类函数集合的验证

上可以达到
"$$d

的成功率$远高于
--'_1&F*4F

/,U(+

方法$但在第二类函数集合上$两种方法的成

功率十分接近%

从检测程序的源码上进行分析$推测产生上述实

验结果的原因可能是第一类函数集合是通过本文的六

种变换方式进行构造的$而我们的验证方法在设计过

程中专门考虑到了这六种类型的语义等价转换$因此

针对这类函数的等价性验证成功的概率更大%而二类

函数包含更多种类别的语义等价的转换方法$某些转

换方式在本文方法下无法成功验证函数语义的等价

性%函数等价变换的方式十分复杂$要对该方法进行

更准确的评估$还需要在更大的测试程序集上设计实

验进行验证$以便完善本文的
2+&%

$使其能够对更多

类别的等价转换方式下的语义等价函数进行等价性验

证%但总的来说$本文的
2+&%

成功进行程序语义等

价性验证的几率比
--'_1&F*4/,U(+

更高%

图
9

!

两种方法在两类函数集合上的验证情况

.@

S

<9

!

3LR;RB@Y@?DC@:ERYYR?C:YCLRC̀:XRCL:M=:E

CLRC̀:C

V>

R=:YYQE?C@:E=RC=

I

!

结语

2+&%

是一种基于路径的状态等价性检测方法%

针对手工的程序转化比自动化程序转化具有更大的差

异性$

2+&%

对转化前后控制流差异较大的代码采用构

造状态不变式的方式进行验证$基于对函数的结果状

态验证$来构造对程序整体的等效性判定$可作为科学

计算程序版本更新和平台迁移的正确性验证工具%在

下一步工作中$我们将完善
=

>

?-@A

数据集$并对方法进

行改进$提高方法的计算效率和适用性$使其能更为高

效地处理大规模科学计算程序转换的等效性判定%

参考文献#

,

"

-

!

O:LE=:E2'

$

%B:K:

>

REK:,

$

&;DE=bO<,QC:XDCRMY:BCBDEF

+GGA@EM@E

S

=Y:BWDB

S

RF=?DWR=?@REC@Y@?D

>>

W@?DC@:E=

,

O

-

<+:X

>

QC@E

S

"8



中
!

国
!

海
!

洋
!

大
!

学
!

学
!

报
#$#"

年

@E2?@RE?RDEM&E

S

@ERRB@E

S

$

#$"8

$

##

!

!

"#

6IF8I<

,

#

-

!

.RWMXDE2(<,Y:BCBDEC:+?:E;RBCRB

,

O

-

<,+U2(\%-,/.:BCBDE

.:BQX

$

"88$

$

8

!

#

"#

#"F##<

,

9

-

!

\B:==RFbQE=CWR;R'^

$

3RB̀@WW@

S

RB3+

$

2DQCRB/b

$

RCDW<,QC:F

XDC@?Y:BCBDEC:+GG?:E;RB=@:E @̀CL.,[-&

,

O

-

<2:QB?R+:MR

Y:B[@:W:

SV

e URM@?@ER

$

*)(

#

"$<""67

*

"H!"F$IH9FHF!<

,

I

-

!

,ADCR+

$

[WDE?:'

$

+@:A?3

$

RCDW<3BD?RF'RWDC@E

S

+:X

>

@WRB+:BF

BR?CER==DEM2R?QBR+:X

>

@WDC@:E

,

U

-

<

,

=<W<

-#

%B:

S

BDXX@E

S

-DEF

S

QD

S

R=DEM2

V

=CRX=

$

#$#$<

,

!

-

!

U@CCDW'

$

[DERB

J

RR'

$

2DBKDB2

$

RCDW<3BDE=WDC@:E1DW@MDC@:E:Y

+:MRF)

>

C@X@c@E

S

3BDE=Y:BXDC@:E=

$

(E;:W;@E

S

-::

>

=

$

0=@E

S

%RCB@

/RCF[D=RM%B:

S

BDX U:MRW=

,

+

-

<

,

=<W<

-#

%RCB@/RC=DEM2:YC̀DBR

&E

S

@ERRB@E

S

:̂BK=L:

>

$

#$#$<

,

7

-

!

\Q

>

CD2

$

2DNRED,

$

UDLD

J

DE,

$

RCDW<&YYR?C@;RQ=R:Y=XC=:W;RB=

Y:B

>

B:

S

BDXR

Z

Q@;DWRE?R?LR?K@E

S

CLB:Q

S

L@E;DB@DECF=KRC?L@E

S

DEM

Z

QRB

V

FMR?:X

>

:=@C@:E

,

O

-

<2,3#$"6

#

3LR:B

V

DEM,

>>

W@?DC@:E=:Y

2DC@=Y@DA@W@C

V

3R=C@E

S

$

#$"6

$

"$8#8

#

97!F96#<

,

H

-

!

b@RYRBU

$

bWRADE:;1

$

0WAB@?LU<'RWDC@:EDW

>

B:

S

BDXBRD=:E@E

S

Q=@E

S

?:X

>

@WRB('

,

O

-

<O:QBEDW:Y,QC:XDCRM'RD=:E@E

S

$

#$"7

$

7$

!

9

"#

99HF979<

,

6

-

!

TLREcL:Q

$

3@DE

$

P@E

S

LQD

$

RCDW<2:YC̀DBR

>

WD

S

@DB@=XMRCR?C@:E

@̀CLA@BCLXDBK=AD=RM:EM

V

EDX@?KR

V

@E=CBQ?C@:E=R

Z

QRE?R=

,

+

-

<

,

=<W<

-#

(&&&3BDE=D?C@:E=:E2:YC̀DBR&E

S

@ERRB@E

S

$

#$"!<

,

8

-

!

3@DET

$

-@Q3

$

TLRE

S

P

$

RCDW<'R;@;@E

S

=R

Z

QREC@DW

>

B:

S

BDXA@BCLF

XDBK@E

S

Y:BXQWC@CLBRDMRM=:YC̀DBR

>

WD

S

@DB@=XMRCR?C@:E

,

O

-

<(&&&

3BDE=D?C@:E=:E2:YC̀DBR&E

S

@ERRB@E

S

$

*)(

#

"$<""$8

*

32&<#$"H<

#766#69<

,

"$

-

!

U@E

S

O

$

TLDE

S

.

$

Q̂*

$

RCDW<*R;@DC@:EFAD=RM:AYQ=?DC@:EFBR=@W@F

REC

>

B:

S

BDXR

Z

Q@;DWRE?R?LR?K@E

S

@̀CLD

>>

W@?DC@:EC:=:YC̀DBR

>

WD

S

@DB@=XMRCR?C@:E

,

O

-

<(&&&3BDE=D?C@:E=:E'RW@DA@W@C

V

$

#$"7

$

7!

!

I

"#

"F"6<

,

""

-

!

]Q]

$

.DEU

$

O@D,

$

RCDW<'R;@=@C@E

S

CLR+LDWWRE

S

R=DEM)

>>

:BF

CQE@C@R=@E2:YC̀DBR%WD

S

@DB@=X*RCR?C@:E

,

+

-

<(&&&

#

#$#$(&&&

#HCL(ECRBEDC@:EDW+:EYRBRE?R:E2:YC̀DBR,EDW

V

=@=

$

&;:WQC@:E

DEM'RRE

S

@ERRB@E

S

!

2,/&'

"$

#$#$<

,

"#

-

!

-@Q+

$

+LRE+

$

5DEO

$

RCDW<\%-,\

#

MRCR?C@:E:Y=:YC̀DBR

>

WDF

S

@DB@=XA

V>

B:

S

BDXMR

>

REMRE?R

S

BD

>

LDEDW

V

=@=

,

+

-

<

,

=<W<

-#

,?X

2@

S

KMM(ECRBEDC@:EDW+:EYRBRE?R:EbE:̀WRM

S

R*@=?:;RB

V

e*DCD

U@E@E

S

$

#$$7

#

6H#F66"<

,

"9

-

!

U

V

WR=\

$

+:WWARB

S

+<*RCR?C@E

S

2:YC̀DBR3LRYC1@D L̂:WR%B:F

S

BDX%DCL[@BCLXDBK=

,

O

-

<(ECRBEDC@:EDW+:EYRBRE?R:E(EY:BXDF

C@:E2R?QB@C

V

$

#$$I

$

9##!

#

I$IFI"!<

,

"I

-

!

OL@4+

$

D̂E

S

]

$

O@D]

$

RCDW<1DWQRFAD=RM

>

B:

S

BDX?LDBD?CRB@cDF

C@:EDEM@C=D

>>

W@?DC@:EC:=:YC̀DBR

>

WD

S

@DB@=X MRCR?C@:E

,

+

-

<

,

=<W<

-#

#$""99BM(ECRBEDC@:EDW+:EYRBRE?R:E2:YC̀DBR&E

S

@ERRBF

@E

S

!

(+2&

"$

#$""

#

H!7FH7!<

,

"!

-

!

OL@4+

$

O@D]

$

D̂E

S

]

$

RCDW<%B:

S

BDX?LDBD?CRB@cDC@:EQ=@E

S

BQEC@XR;DWQR=DEM@C=D

>>

W@?DC@:EC:=:YC̀DBR

>

WD

S

@DB@=XMRCR?C@:E

,

O

-

<(&&&3BDE=D?C@:E=:E2:YC̀DBR&E

S

@ERRB@E

S

$

#$"!

$

I"

!

8

"#

8#!F8I9<

,

"7

-

!

b@RYRBU

$

bWRADE:;1

$

0WAB@?LU<'RWDC@:EDW

>

B:

S

BDXBRD=:E@E

S

Q=@E

S

?:X

>

@WRB@B

#

+:XA@E@E

S

=CDC@?;RB@Y@?DC@:EDEMM

V

EDX@?DEDWF

V

=@=

,

O

-

<O:QBEDW:Y,QC:XDCRM'RD=:E@E

S

$

#$"H

$

7$

!

9

"#

99HF979<

,

"H

-

!

,E

S

RW@=&*

$

.@:BD;DEC@.

$

%RCC:B:==@,

$

RCDW<'RWDC@:EDW;RB@Y@F

?DC@:ECLB:Q

S

LL:BE?WDQ=RCBDE=Y:BXDC@:E

,

+

-

<2

>

B@E

S

RB[RBW@E

5R@MRWARB

S

#

(ECRBEDC@:EDW2CDC@?,EDW

V

=@=2

V

X

>

:=@QX

$

#$"7

#

"IHF

"78<

,

"6

-

!

\:MW@E[

$

2CB@?LXDE)<'R

S

BR==@:E;RB@Y@?DC@:E

,

+

-

<

,

=<W<

-#

(&&&

*R=@

S

E,QC:XDC@:E+:EYRBRE?R

$

#$$8

#

I77FIH"<

,

"8

-

!

bWRADE:;1

$

%L@W@

>>

'fXXRB

$

0WAB@?LU<,QC:XDC@E

S

BR

S

BR=F

=@:E;RB@Y@?DC@:E

,

O

-

<.:BXDWURCL:M=@E2

V

=CRX*R=@

S

E

$

#$"6

$

!#

!

9

"#

##8F#!8<

,

#$

-

!

-DBQ=O'<̂ L:WR

>

B:

S

BDX

>

DCL=

,

O

-

<,?X2@

S>

WDE/:C@?R=

$

"888

$

9I

!

!

"#

#!8F#78<

,

#"

-

!

bW@X:̀@?c\<.WDE

S

#

3LR--1U.:BCBDE.B:ECF&EM

,

&[

*

)-

-

<

LCC

>

=

#**

C?R;REC=<?LRX<QcL<?L

*

R;REC

*

"#

*

?:ECB@AQC@:E=

*

I#

*$

#$#$<

,

##

-

!

;:E-R@CERB.<*@RCW@A?

,

&[

*

)-

-

<LCC

>

=

#**

`̀ `<YRYR<MR

*

M@RCW@A?

*

<

#$"7<

,

#9

-

!

\/0 +<-@ABDB

V

,

&[

*

)-

-

<LCC

>

=

#**

`̀ `<

S

EQ<:B

S

*

=:YC̀DBR

*

W@A?

*

<#$"7<

,

#I

-

!

)

>

RE[2*W@A?

,

&[

*

)-

-

<LCC

>

#**

?;=̀RA<:

>

REA=M<:B

S

*

?

S

@FA@E

*

?;F

=̀RA

*

=B?

*

W@A

*

W@A?

*

<#$"7<

#8



""

期 曲海鹏$等#一种基于执行路径状态比对的科学计算程序等效性判定方法

!"#$%&'(&)*

+

,-./0#12#3%#24-1

5

&(62-#1$-(-27)&

5

)/89:/9#'&1

6$/$#3&8

;

/)-9&1&(*<#2,$-&17/$%9

PQ5D@

>

RE

S

$

TLDE

S

U@E

V

QDE

$

5DEP@E

S

M@

$

-@E]@

J

QE

!

+:WWR

S

R:Y(EY:BXDC@:E2?@RE?RDEM&E

S

@ERRB@E

S

$

)?RDE0E@;RB=@C

V

:Y+L@ED

$

P@E

S

MD:#77"$$

$

+L@ED

"

!=9$)/2$

#

!

3LR?:X

>

QC@E

S

R

Z

Q@;DWRE?R?LR?K@E

S

:Y=?@REC@Y@?

>

B:

S

BDX=@=DE@X

>

:BCDEC@==QR@ECLRY@RWM

:Y=?@REC@Y@??:X

>

QC@E

S

<2RXDEC@?=F

>

BR=RB;@E

S

CBDE=Y:BXDC@:E:E=?@REC@Y@?

>

B:

S

BDX=@=

Z

Q@CR?:XX:E@E

CLR

>

B:?R==:YDW

S

:B@CLX@X

>

B:;RXREC

$

>

B:

S

BDX:

>

C@X@cDC@:E

$

DEM;RB=@:ER;:WQC@:E<3LR=DXRYQE?C@:E

ARY:BRDEMDYCRBCBDE=Y:BXDC@:EXQ=CRE=QBRCLRR

Z

Q@;DWRE?R:YCLR?DW?QWDC@:E

>

B:?R==<.:BCL@=

>

B:AWRX

$

,=CDCR?:X

>

DB@=:E:YRNR?QC@:E

>

DCL=XRCL:M

'

2+&%@=

>

B:

>

:=RM

$

L̀@?LMRCRBX@ER=CLRR

Z

Q@;DWRE?R:Y

?DW?QWDC@:E=CLB:Q

S

L?:E=CBD@EC=:W;@E

S

DEM

>

BR?@=R?:X

>

DB@=:E:YCLRRNR?QC@:E

>

DCL=CDCR=:YM@YYRBREC

>

B:

S

BDX;RB=@:E=@ECLR=DXR@E

>

QC=

>

D?R<2+&%XRCL:M D̀=?:X

>

DBRM @̀CLCLRRN@=C@E

S

XRCL:M=:ECLR

=

>

?-@ACR=CMDCD=RC?:X

>

:=RM:YXQWC@

>

WRW@ABDB

V

YQE?C@:E=<3LRBR=QWC=L:̀=CLDC2+&%?DE@MREC@Y

V

X:BRR

Z

Q@;DWRECYQE?C@:ECBDE=Y:BXDC@:EC

V>

R=

$

E:C:EW

V

Y:B

(

.:BCBDEFC:F.:BCBDE

)

CBDE=Y:BXDC@:E

$

AQC

DW=:Y:BCLR

(

.:BCBDEFC:F+

*

+GG

)

<2+&%D

>>

B:D?LLRW

>

=C:

>

B:;@MR?:X

>

WRCR?DW?QWDC@:ER

Z

Q@;DWRE?R

S

QDBDECRRY:BCLR:

>

C@X@cDC@:EDEM@X

>

B:;RXREC

>

B:?R==:Y=?@REC@Y@??:MR=DEMCLRX@

S

BDC@:E

>

B:?R==

YB:X.:BCBDEC:+

*

+GG<

>#

?

@&)'9

#

!>

B:

S

BDXR

Z

Q@;DWRE?R?LR?K@E

S

+

=?@REC@Y@??:MR=

+

=CDCRXDC?L@E

S

+

BR

S

BR==@:E;RB@Y@?DC@:E

+

=RF

XDEC@?=F

>

BR=RB;@E

S

CBDE=Y:BXDC@:E

责任编辑
!

徐
!

环

!上接第
7!

页"

*./0,/$-&1&($%#*((#2$&(!1/#)&=-2A#)8#1$/$-&1&(60,'

5

#7)#$)#/$#'@-$%

BC&1#-1D-((#)#1$D&9/

5

#9(&)"#$%/1#7)&',2$-&1

D̂E

S

3D@LRE

S

$

+LRE+D@N@D

$

D̂E

S

]QM:E

S

$

-@]@DE

S

Q:

$

TLDE

S

*DLD@

!

+:WWR

S

R:Y+LRX@=CB

V

DEM+LRX@?DW&E

S

@ERRB@E

S

$

)?RDE0E@;RB=@C

V

:Y+L@ED

$

P@E

S

MD:#77"$$

$

+L@ED

"

!=9$)/2$

#

!

3LR=WQM

S

R@ECLR=R?:EMDB

V

=RM@XRECDC@:ECDEK D̀=?:E?RECBDCRMDEM

>

BRCBRDCRM @̀CLM@YYRBF

RECM:=R=:Y:c:ERC:=CQM

V

CLRXRCLDER

>

B:MQ?C@:E?D

>

D?@C

V

:YCLR=WQM

S

R@ECLRDEDRB:A@?YRBXRECDC@:E

>

B:?R==<&N

>

RB@XREC=LD;R

>

B:;RMCLDC:c:ER

>

BRCBRDCXREC?DE

>

B:X:CRCLRBRWRD=R:Y=WQM

S

R:B

S

DE@?

XDCCRBDEMCLRQC@W@cDC@:E:YX@?B::B

S

DE@=X=C::B

S

DE@?XDCCRB@=@X

>

B:;RM

$

CLRBRA

V

RELDE?@E

S

CLRDA@W@F

C

V

:YDEDRB:A@?YRBXRECDC@:EC:

>

B:MQ?RXRCLDER<3LR2+)*?:ECREC:Y?:E?RECBDCRM=WQM

S

RDEMCLRBRF

X:;DWBDCR:Y2+)*@EDEDRB:A@?YRBXRECDC@:E@E?BRD=RM @̀CLCLR@E?BRD=R:Y:c:ERM:=D

S

R<3LRXRCLDER

>

B:MQ?C@:E@=

>

:=@C@;RW

V

?:BBRWDCRM @̀CLCLR2+)*BRX:;DWBDCR<̂ LRECLR:c:ERM:=D

S

R@=$g#I

S

*

S

322

$

CLRXRCLDER

>

B:MQ?C@:EYB:XCLR=WQM

S

R@=CLRWDB

S

R=C

$

L̀@?L@="<66C@XR=CLDC:YCLRAWDEK

S

B:Q

>

<

,EDW

V

c@E

S

CLR?:X

>

:=@C@:E:YX@?B:A@DWM@;RB=@C

V

$

@C̀ D=Y:QEMCLDCCLRBRWDC@;RDAQEMDE?R:YAD?CRB@DD=F

=:?@DCRM @̀CLCLR

>

B:?R==:YXRCLDE:

S

RER=@=@E?BRD=RM<3LRXD@EXRCLDE:

S

RE@ECLRDEDRB:A@?YRBXRECDF

C@:E

>

B:?R==@=7%-8*#",*%-*<3LR@E?BRD=R@E:c:ERM:=R@=?:EMQ?@;RC:CLR

S

B:̀CL:YXRCLDE:

S

RE=

$

CLRBRA

V

RELDE?@E

S

CLRXRCLDE:

S

RE@?RYYR?C<

>#

?

@&)'9

#

!

:c:ER

>

BRCBRDCXREC

+

DEDRB:A@?YRBXRECDC@:E

+

XRCLDER

+

X@?B:A@DW?:XXQE@C

V

责任编辑
!

徐
!

环

98


